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Glavni cilj diplomske naloge je obravnava težav pri varnostnem  preverjanju  
šifriranega prometa spletnih povezav. Internetna in spletna varnost sta ogroženi na 
mnogo načinov. 
Večina povezav skozi javno omrežje je danes kriptiranih na transportni plasti. 
V prvem delu zato podajam potrebne osnove pomembnejših kriptografskih protokolov 
in njihovo vlogo na internetu. Podajam tudi pomen certifikatov in potek samega 
rokovanja. 
Delež šifriranega prometa se iz dneva v dan povečuje, s tem pa se povečujejo 
tudi varnostna tveganja na spletu. Kriptiran promet je potrebno varnostno nadzorovati 
in preverjati. Vidljivost v šifriranem prometu je ključna za varovanje podatkov. V 
primeru, da šifriranega prometa ne pregledujemo, obstaja velika verjetnost, da ne 
bomo zaznali določenih napadov, naša organizacija pa bo tako občutljiva na kršitve. 
Četrto poglavje naloge obravnava splošni pregled varnosti na nivoju 
šifiriranega prometa. Podane so najpogostejše ranljivosti in vrste napadov na 
transportni plasti. Seveda je skoraj nemogoče predstaviti vse izmed njih, saj jih je že 
samo v kriptografski knjižnici OpenSSL znanih preko 180 [1]. 
V nadaljevanju naloge obravnavam opis problemov na  nivoju nekriptiranih 
povezav.  V glavnem delu naloge navajam tudi  analizo varnostnih rešitev, ki jih za 
kriptirani promet omogoča programska oprema proizvajalca F5 Networks. 
SSL zagotavlja varnost, vendar s seboj prinaša izzive na nivoju zagotovitve 
učinkovitega varovanja podatkov, zato je prav to fokus naslednjega poglavja. Glede 
na dosedanje trende bo kmalu obstajal le še kriptiran promet. V nadaljevanju podajam 
rešitev s pomočjo aplikacije vodilnega ponudnika rešitev v tehnologiji SSL, 
proizvajalca F5 Networks. Konkretna rešitev je izvedena s pomočjo vpogleda v šifriran 
promet in orkestracije le-tega. 
 
Ključne besede: SSL, TLS, https, varnost, orkestracija, ranljivost, napadi, 




The main goal of the thesis is the investigation of problems in security checks of 
encrypted web traffic. Both web and internet security are endangered in many ways. 
Most of the public network connections today are encrypted on the transport 
layer. In the first part, I therefore provide the necessary basics of important 
cryptographic protocols and their role on the internet. I also specify the importance of 
certificates and the course of the handshake itself. 
The percentage of encrypted traffic is increasing day by day thereby increasing 
the online security risks. Encrypted traffic must be securely supervised and checked. 
Visibility in encrypted traffic is crucial for data protection In the event that encrypted 
traffic is not reviewed, there is a high probability that we will not detect certain attacks, 
and our organization will be vulnerable to violations. 
Chapter four of the assignment examines a general overview of security at the 
encrypted traffic level. The most common vulnerabilities and types of attacks on the 
transport layer are specified. Of course it is almost impossible to present all of them, 
since there are over 180 of them in the OpenSSL cryptographic library alone [1]. 
In the continuation of the assignment, I discuss and describe problems at the 
level of non-encrypted connections. In the main part of the assignment I also provide 
an analysis of the security solutions provided by the software from the manufacturer 
F5 Networks for encrypted traffic. 
SSL provides security, but brings with it challenges at the level of ensuring 
effective data protection, which is why that is the focus of the next chapter. Given the 
current trends, soon there will only be encrypted traffic. In the continuation, I provide 
a solution with the help of an application from the leading provider of SSL technology 
solutions, manufactured by F5 Networks. The practical solution is carried out by 
means of insight into encrypted traffic and orchestration of said traffic. 
 
Key words: SSL, TLS, https, security, orchestration, vulnerabilities, attacks, 




1  Uvod 
 
Živimo v času izjemne socialne razvitosti, komuniciramo ter dosegamo cilje s 
posredovanjem različnih informacij. Nekatere izmed teh informacij morajo vendarle 
ostati zasebne, zato je ena izmed ved, ki je ogromno pripomogla k temu, ravno 
kriptografija. 
Nekoč je bilo varovanje informacij pristojnost raznih vladnih obveščevalnih 
agencij, danes pa se ob nenehnem pretoku informacij preko interneta s težavo, kako 
uspešno varovati te informacije, soočamo prav vsi. Na internetu sicer pretok informacij 
poteka tudi kriptirano, vendar tudi pri kriptiranih informacijah obstajajo določena 
tveganja in ranljivosti.   
Upravljalci omrežij so bili do nedavnega prisiljeni izbirati med 
nepregledovanjem kriptiranega prometa, ali trpeti za ekstremnimi posledicami 
zmogljivostnih izgub posameznih naprav zaradi preobremenitve. Velika večina se jih 
sicer še vedno sooča s tem problemom, vendar na dan počasi prihajajo rešitve, ki nam 
omogočajo vpogled v kriptiran promet, brez zmogljivostnih izgub posameznih naprav. 
Predvidevam, da bodo različne rešitve za pregledovanje kriptiranega prometa verjetno 
kmalu preplavile splet in postale stalnica v omrežjih. 
V diplomski nalogi se bom osredotočila na eno izmed takšnih rešitev, ter na 
varnostne ranljivosti in tveganja v kriptiranem prometu, ki postajajo vedno bolj 
aktualne.  
Za iskanje ustrezne rešitve omenjenega problema me je motiviralo moje delo v 
podjetju NIL d.o.o., kjer sem pred slabim letom začela delati v oddelku informacijske 
varnosti. Ob delu sem se začela spoznavati z novejšimi varnostnimi rešitvami in 
ranljivostmi. Vedno bolj sem začela slediti varnostnim trendom, s ciljem razvoja 
najustreznejše rešitve, ki bi jo lahko ponudila strankam in seveda učinkovito 
implementirala v našem podjetju. 
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Tematika diplomske naloge je aktualen problem, ki temelji na ranljivosti v 
kriptiranem prometu. Danes kriptiran promet predstavlja večinski delež spletnega 
prometa, zato je na tem področju potrebna povečana pozornost pred napadi ter 




2  Varnost internetnega dostopa 
 
Za razumevanje problema in kasnejšo rešitev je pomembno poznavanje 
nekaterih protokolov ter njihovo vlogo na spletu. S tem razlogom v začetku podajam 
potrebno teorijo za lažje razumevanje. 
Internetne komunikacije so zasnovane na velikem naboru različnih protokolov. 
Obstaja veliko število protokolov za različna področja varnosti.  
Najprej se bom osredotočila na protokol sloja varnih vtičnic SSL (ang. Secure 
Socket Layer) ter protokol varnosti transportnega sloja TLS (ang. Transport Layer 
Security), ki sta med pomembnejšimi za zagotovitev internetne varnosti. 
Primarni razlog za uporabo SSL-a in TLS-a je njuna varnostna prednost. 
Zagotavljata, da je vsak paket podatkov, ki je izmenjan med odjemalcem 
(brskalnikom) ter strežnikom (spletno stranjo), zaščiten z učinkovitimi metodami 
šifriranja. V primeru, da podatke o seji dobi tretja, neželena oseba, ji ti podatki sami 
po sebi prav nič ne koristijo, saj so nečitljivi s pomočjo omenjenega šifriranja. 
 
 2.1  SSL 
 
SSL (Secure Socket Layer) protokol je kriptografski protokol, ki nam omogoča 
varno komunikacijo na spletu. Na spletu vzpostavi varno, šifrirano povezavo med 
strežnikom in odjemalcem. Pomemben del SSL-a je tudi avtentikacija strežnika in 
odjemalca. V primeru neuspešne avtentikacije se rokovanje prekine in posledično se 
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2.1.1  SSL protokol skozi čas 
SSL protokol je razvila ameriška računalniška firma Netscape. Razvijati so ga 
začeli, ker je med ljudmi začel naraščati dvom v spletno varnost. Prvoten namen 
razvoja je bil za zagotavljanje varnosti med strežniškimi komunikacijami ter zaščito 
spletnega brskalnika. 
Prva različica SSL 1.0 ni bila nikoli javno izdana, v letu 1994 pa so izdali verzijo 
2.0. 
Ob koncu leta 1995 je firma Netscape objavila SSL verzijo 3.0, ki je bila 
dosegljiva javnosti. Glavne prednosti pred verzijo 2.0 so bile zmanjšane možnosti 
napada človeka v sredini »man-in-the-middle attack« med SSL rokovanjem ter 
podpora dodatnih šifrirnih algoritmov. 
 Danes bi lahko rekli, da je SSL 2.0 že praktično »mrtev«, oziroma se ne 
uporablja, SSL 3.0 pa se že hitro opušča. 
V letu 1999 je bil objavljen protokol TLS verzije 1.0, ki je zelo podoben SSL-u 
verzije 3.0. Te razlike so zelo majhne, vendar zadostujejo za neoperabilnost med 
njima. 
Prva nadgradnja protokola TLS – TLS 1.1 je bila objavljena šele v letu 2006. 
Dodana je bila zaščita pred napadom z veriženjem šifrirnih blokov »Cipher-block 
chaining«.  
V letu 2008 je bila objavljena naslednja nadgradnja TLS 1.2, ki so ga v letu 2011 
ponovno izdali in pri tem odstranili kompatibilnost z SSL.  
Delo na verziji TLS 1.3 se je začelo že v letu 2013, vendar je bil šele v juliju 
2017 izdan osnutek, v delovni različici pa bodo prednosti višje hitrosti ter izboljšana 
varnost  [2]. 
Danes v veliki večini uporabljamo le še protokola TLS 1.1 ter TLS 1.2.  
 
 
2.1.2  SSL, TLS akronim 
Z izrazoma SSL ter TLS prihaja do kar nekaj nejasnosti ter vprašanj. Eno izmed 
pogostejših je: »Zakaj vedno govorimo o SSL, če je kot protokol zastarel in ga je 
nadomestil novejši TLS?« 
Dejstvo je, da je SSL postal kot nekakšna kratica za varno povezavo, kar se je 
uveljavilo v svetu tehnike. Izraz se v takšnem pomenu uporablja tako med strokovnjaki 
v varnostnem področju, med inženirji, pojavljati se je začel tudi v velikem številu 
različnih dokumentacij, aplikacij in drugje po spletu. 
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Akronim SSL se uporablja za sklicevanje na zbirko šifrirnih protokolov, ki 
vključujejo SSL 2.0, SSL 3.0, TLS 1.0, TLS 1.1 in TLS 1.2. Kmalu se jim bo pridružil 
tudi TLS 1.3. 
 
 
2.1.3  SSL certifikat 
Za zagotovitev spletne varnosti je potreben SSL certifikat. Lahko bi rekli, da je 
SSL certifikat nekakšna spletna osebna izkaznica, s pomočjo katere prepoznavamo, ali 
je spletno mesto res tisto, za katerega se izdaja. 
Ob dostopu preko brskalnika na strežnik, na katerem smo namestili SSL 
certifikat, se sproži protokol SSL, oziroma TLS. Omenjeni protokol nato šifrira 
podatke v komunikaciji med strežnikom in brskalnikom. 
 
 
2.1.4  SSL rokovanje 
SSL seja se vedno prične z izmenjavo sporočil, imenovano SSL rokovanje (ang. 
SSL Handshake). 
SSL rokovanje v grobem poteka po spodnjih korakih: 
 Odjemalec (Client) hello, 
 Server hello, 
 Avtentikacija in Pre-Master Skrivnost, ki je izračunana na strani 
odjemalca kot funkcija obeh naključnih vrednosti in šifrirana s 
strežniškim ključem, 
 Dekripcija in Master Skrivnost, ki jo strežnik in odjemalec lahko 
izračunata s pomočjo prej izmenjane Pre-Master skrivnosti, 
 Enkripcija s sejnim ključem. 
 
Podajam tudi podrobnejši opis SSL rokovanja, pri katerem je predvidena 
uporaba RSA šifrirnih paketov. 
 
V prvem koraku odjemalec strežniku posreduje informacijo o verziji SSL, ki jo 
uporablja, nastavitve šifriranja, podatke o seji ter ostale podatke, ki jih potrebuje 
strežnik, da lahko komunicira z odjemalcem preko SSL. 
V drugem koraku je komunikacija obratna, torej podatke o verziji SSL, ki jo 
uporablja, nastavitve šifriranja, podatke o seji ter ostale pomembne podatke za 
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zagotovitev komunikacije pošilja strežnik odjemalcu. Strežnik poleg vseh omenjenih 
podatkov pošlje tudi lasten SSL certifikat. V primeru, da odjemalec zahteva del 
strežnika, kjer se vrši avtentikacija, strežnik pošlje zahtevo po odjemalčevem 
certifikatu. 
Odjemalec s pomočjo prejetih informacij lahko preveri pristnost strežnika. V 
primeru, da strežnika ni mogoče overiti, uporabnik prejme obvestilo, da vzpostavitev 
overjene in šifrirane povezave ni mogoča. Če  je strežnik uspešno potrjen 
(avtenticiran), odjemalec preide na naslednji korak. 
S pomočjo uporabe vseh podatkov, ki so bili do zdaj ustvarjeni med rokovanjem, 
odjemalec s pomočjo strežnika ustvari pre-master skrivnost za sejo. Pre-master 
skrivnost je šifrirana z javnim ključem, pridobljenim iz strežniškega potrdila. 
Odjemalec nato pre-master skrivnost pošlje strežniku. 
Sledi korak, ki je v rokovanju neobvezen. Pojavi se v primeru, ko strežnik 
zahteva preverjanje pristnosti odjemalca. Takrat mora odjemalec podpisati še en 
podatek, ki je poznan obema – strežniku in odjemalcu. Odjemalec pošlje strežniku 
podpisane podatke in svoj osebni certifikat, ki je šifriran s pre-master skrivnostjo. 
V primeru, da je strežnik zahteval preverjanje odjemalca, vendar strežniku ne 
uspe overiti odjemalca, se seja tukaj konča. Če se odjemalec uspešno overi, strežnik 
uporabi svoj zasebni ključ za dešifriranje pre-master skrivnosti in izvede še nekaj 
korakov, z namenom, da ustvari master secret (glavno skrivnost). 
Tako odjemalec kot strežnik uporabljata »master secret« oziroma glavno 
skrivnost za generiranje ključev sej. Sejni ključi se uporabljajo za enkripcijo in 
dekripcijo izmenjanih informacij med sejo SSL ter preverjanje celovitosti teh 
informacij. 
Odjemalec nato pošlje strežniku sporočilo, v katerem sporoča, da bodo vsa 
njegova prihodnja sporočila šifrirana s sejnim ključem. Kasneje odjemalec pošlje še 
eno ločeno šifrirano sporočilo, ki sporoča, da je del rokovanja odjemalca končan. 
 Podobno sporočilo pošlje tudi strežnik, ki odjemalcu sporoča, da bodo njegova 
sporočila v prihodnje šifrirana s sejnim ključem. Strežnik pošlje tudi ločeno šifrirano 
sporočilo, v katerem sporoča, da je njegov del rokovanja končan. 
SSL rokovanje je sedaj končano in seja se lahko prične. Tako strežnik kot 
odjemalec uporabljata sejne ključe za enkripcijo, dekripcijo in preverjanje celovitosti 
podatkov.  
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Slika 2.1:  Potek SSL rokovanja [3] 
 
2.1.5  SSL v praksi 
Na spletu se SSL vedno bolj uveljavlja, večina spletnih strani je začela z uporabo 
varnega protokola za prenos hiperteksta HTTPS (ang. HyperText Transfer Protocol 
Secure), znanim tudi kot HTTP-skozi-TLS (ang. HTTP-over-TLS). Komunikacije 
preko HTTP je vedno manj in se počasi izgublja. Protokola se poleg črke S, ki stoji za 
varnost (ang. Secure), razlikujeta tudi po uporabi različnih internetnih vrat za 
komunikacijo. HTTP protokol za komunikacijo uporablja vrata 80, HTTPS pa vrata 
443.  
Veliko število brskalnikov je začelo označevati HTTPS strani kot varne ali celo 
nevarne v primeru uporabe samopodpisanih certifikatov, vse strani HTTP pa začenjajo 
enačiti z nevarnimi z dodatnim opozorilom. Primeri enega izmed brskalnikov so vidni 
na slikah 2.2, 2.3 in  2.4. 
 
 
Slika 2.2:  Varna povezava https 
 
Slika 2.3:  Nevarna povezava https 
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Slika 2.4:  Nevarna povezava http 
 
Brez SSL-a imajo napadalci veliko večje možnosti za kraje informacij, ki potekajo 




3  Šifrirana internetna komunikacija 
 
  
3.1  Razlogi za šifriranje komunikacije 
Že od nekdaj si ljudje želimo, da naša sporočila prejemajo le tisti, katerim so ta 
namenjena. S tem namenom so se začeli pojavljati različni načini šifriranj sporočil. 
Začetki šifriranja segajo v čas pred našim štetjem. Najbolj znan primer iz tistih 
časov je način, s katerim je sporočila šifriral Julij Cezar – Cezarjeva šifra. V času 2. 
svetovne vojne so nemške oborožene sile uporabljale napravo za šifriranje sporočil 
Enigma. Takrat je šifriranje temeljilo na tajnosti postopka, v današnjem času pa so 
šifrirni algoritmi javni, ključi pa so tajni. 
Danes so glavni razlogi za šifriranje želja po zasebnosti, rast socialnih omrežij, 
skladnost s predpisi in dostopnost. 
Med komunikacijo odjemalca in strežnika preko HTTPS se uporablja TLS 
certifikate. Ko imata strežnik in odjemalec šifrirne ključe, lahko dostopata do 
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3.2  Delež šifriranega prometa 
Danes šifriran promet predstavlja okoli 70 odstotkov celotnega internetnega 
prometa[4]. Po nekaterih ocenah naj bi bila v roku dveh let večina prometa kriptirana 
z SSL.  
V celoti šifriran splet poleg svojih prednosti prinaša tudi nekaj slabosti. Ker je 
promet po spletu šifriran, to pomeni, da je neviden za nekatera orodja za analizo 
zlonamerne programske opreme, sisteme za preprečevanje vdorov (Intrusion 
Prevention Systems) in za druga orodja, ki so bila izdelana za odkrivanje zlonamerne 
programske opreme. 
Dejansko bi moral biti to prioriteten primer, pri katerem je potrebno izboljšati 
varnost, saj nam varnostni sistemi brez vpogleda v šifriran promet prav nič ne koristijo. 
Ocene celo pravijo, da preko 50% napadov ni nikoli odkritih prav zaradi 
šifriranja. Dejstvo je, da s slabšim vpogledom v promet pride tudi do slabše varnosti 
ter tako do večjega števila uspešni vdorov. 
Dandanes podjetja uporabljajo boljše načine šifriranja, da bi čimbolj učinkovito 
ščitila svoje podatke pred kibernetskimi napadalci. Tako so morali tudi napadalci 
razviti nove metode za napade. S pomočjo znanih SSL ranljivosti dobivajo priložnosti 
za zagotovitev zlonamernih napadov.  
Z rastjo SSL prometa tako raste legitimna kot zlonamerna dejavnost, saj se 
kibernetski napadalci nanašajo na veljavna potrdila SSL. 
Kljub velikemu številu nevarnih SSL strani se njihovo število z vsakim dnem 
zmanjšuje, saj informacijski skrbniki postajajo vedno bolj informirani in izobraženi o 
ranljivostih tudi v kriptiranem prometu. Varnost SSL strani tako občutno raste, kljub 
temu pa ob vsakem novem napadu ponovno zraste zaskrbljenost uporabnikov. 
Dodatna aktualna izziva k varnosti sta tudi tudi internetna povezava vse večjega 
števila naprav ter nove zahteve glede skladnosti in novih standardov. Ena izmed 
aktualnih uredb je tako  General Data Protection Regulation (GDPR), oz. splošna 
uredba o varstvu podatkov, s katero bodo morale biti do maja leta 2018 skladne vse 




4  Pregled varnosti na nivoju šifriranega prometa 
Varnostni cilji so zagotovitev vzpostavitve varnih komunikacijskih povezav, 
varovanje že vzpostavljenih povezav ter zagotovitev zanesljivosti, zaupnosti podatkov 
in avtentikacije. 
S pomočjo platforme »SSL pulse« sem pridobila podatke, ki so mi pomagali pri 
analizi stanja varnosti SSL. »SSL pulse« je globalna nadzorna plošča za spremljanje 
kakovosti SSL in TLS prometa skozi čas. Pregleduje približno 150.000 
najpopularnejših spletnih strani, ki uporabljajo SSL. Rezultate predstavijo enkrat 
mesečno. Analiza temelji na rezultatih skeniranja, ki so bili objavljeni 3. oktobra 2017 
[6]. 
 
Podatki kažejo, da je med slabimi 140.000 testiranimi stranmi 62,1 odstotka 
varnih. Kot varne so definirane strani, ki so ustrezno implementirane, niso ranljive 
nekaterim, dalj časa znanim SSL napadom. Strani morajo biti ocenjene z oceno A, kar 
pomeni doseženih nad 80 odstotkov ocenjevalnih točk glede na zahtevane testne 
parametre [6]. 
 
Slika 4.1:  Varnost spletnih strani, ki uporabljajo SSL – oktober 2017 [6] 
Glede na zgodovino testiranj lahko potrdim, da varnost narašča. Pred letom dni 
je bilo nevarnih strani mnogo več, varne SSL strani pa so dosegale le 46,4 odstotke 
[6].  
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Za primerjavo podajam tudi aktualnejšo statistiko (januar 2018), kjer ponovno 
vidimo porast varnih spletnih strani kar za 2,5 odstotka [6]. 
 
 
Slika 4.2:  Varnost spletnih strani, ki uporabljajo SSL – januar 2018 [6] 
 
 
V osnovi moramo k varnosti svojih strežnikov prispevati sami in sicer z uporabo 
ustreznih certifikatov, šifrirnih protokolov, pozorni moramo biti predvsem na to, da 
niso zastareli, prav tako moramo podpirati ustrezne načine šifriranja. 
V primeru, da na takšne stvari nismo pozorni, smo toliko bolj ranljivi za napade. 
Raziskala sem nekaj SSL ranljivosti in napadov ter njihovo aktualnost primerjala 
z rezultati z analize SSL strani. 
Nekatere izmed ranljivosti, ki so se začele z letom 2009, so: Renegotation, 
Version Rollback, Compression attacks (CRIME, TIME, BREACH), Lucky Thirteen, 
RC4 attacks, Heartbleed, POODLE, BERSerk attack, FREAK, … Izkoriščanj 
ranljivosti je zelo veliko, zato bom podrobneje predstavila le nekaj izmed njih.  
 
  
4.1  Napad BEAST 
 BEAST je dejansko kratica, ki pomeni Browser Exploit Against SSL/TLS, oz. 
v prevodu izkoriščanje brskalnika proti SSL/TLS. Objavljen je bil v septembru leta 
2011 in vpliva na šifrirna protokola SSL 3.0 in TLS 1.0. 
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Napadalec lahko dekriptira podatke med strežnikom in odjemalcem s pomočjo 
ranljivosti v implementaciji blokovnega načina šifriranja CBC – Cipher Block 
Chaining v TLS 1.0. Ta ranljivost napadalcem omogoča, da izvedejo »plaintext« 
napad, oziroma napad navadnega besedila. 
Napad se izvede na strani odjemalca oz. brskalnika s tehniko človeka v sredini. 
S to tehniko lahko napadalec vrine pakete v TLS pretok in cilja deterministične 
inicializacijske vektorje CBC. 
Pred tem napadom se lahko zaščitimo že samo z uporabo šifrirnega protokola 
TLS 1.1 ali TLS 1.2. 
 
4.1.1  CBC način blokovnega šifriranja 
CBC način blokovnega šifriranja je le eden izmed načinov blokovnega šifriranja, 
nekateri izmed ostalih načinov blokovnega šifriranja so ECB – Electronic Codeblock, 
OFB – Output Feedback, CFB – Cipher Feedback in CTR – Counter. 
Poleg blokovnega načina poznamo tudi pretočno šifriranje. Pri blokovnem 
načinu šifriramo večje število znakov čistopisa v blok znakov šifropisa, pri pretočnem 
šifriranju pa se šifrira vsak znak, oz. manjše število znakov. 
 
 
Slika 4.3:  CBC potek šifriranja 
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CBC način uporablja inicializaijski vektor (IV) določene dolžine, ki mora biti 
nepredvidljiv. 
Na vsakem bloku navadnega besedila je uporabljena funkcija XOR (ekskluzivni 
ali) s predhodnim šifriranim besedilom. Izjema je prvi blok navadnega besedila, na 
katerem je uporabljena funkcija ekskluzivni ali z naključnim inicializacijskim 
vektorjem. 
Za lažji pregled delovanja sem poleg slike podala tudi logični enačbi za Šifrirano 
sporočilo 1 in Šifrirano besedilo n, kjer n predstavlja katerokoli število, ki je različno 
od 1. 
Šifrirano besedilo 1 = (IV) XOR (Navadno besedilo 1)  
Šifrirano besedilo n = (Šifrirano besedilo n-1) XOR (Navadno besedilo n) 
 
 




Slika 4.4:  Poenostavljen primer napada BEAST 
Na zgornji sliki je prikazan poenostavljen potek napada BEAST. 
 
Napadalec želi vedeti skrivnost in vrine pakete v promet SSL. Kasneje lahko 
prisluškuje šifriranim sporočilom, ki so izmenjana med Borom in strežnikom. Lahko 
pa tudi prisili Bora, da pošilja navadna tekstovna sporočila ter da mu izda skrivnost. 
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4.2  Napad »SSL Renegotiation« 
Ranljivost ponovnega pogajanja (»SSL renegotiation«) omogoča napadalcu, da 
v žrtvine oz. odjemalčeve zahteve vnese dodaten navaden tekst. Napadalcu omogoča 
ugrabitev povezave HTTPS, da lahko doda vse svoje zahteve v izmenjevanje sporočil, 
ki jih izmenjujeta strežnik in odjemalec. Napadalec sicer ne more dešifrirati 
komunikacije med odjemalcem in strežnikom. 
Ponovno pogajanje v SSL-u je sicer uporabno, ko je običajna SSL seja že 
vzpostavljena, npr., ko je zahtevana avtentikacija odjemalca, ko je potreben drug niz 
šifrirnih in dešifrirnih ključev in v primeru uporabe različnih šifrirnih algoritmov. 
 
Ranljivost ponovnega SSL pogajanja je bila izkoriščena za več vrst napadov, kot 
so: 
  Vrivanje komand v HTTPS sejo, 
 Znižanje HTTPS povezave na http povezavo, 
 Vrivanje odzivov po meri. 
 
V primeru običajnega ponovnega SSL pogajanja začetno rokovanje ustvari 
zaščiten kanal. Ponovna pogajanja so nova rokovanja, ki tečejo pod obstoječim 
zaščitenim kanalom. Po vzpostavitvi novega zaščitnega kanala se star zaščiten kanal 
nadomesti z novim.  
Najpogostejši primer SSL ponovnega pogajanja je nakupovanje v spletni 
trgovini, ki seveda za šifriranje uporablja SSL. 
Najprej se povežemo na strežnik spletne trgovine in pregledujemo določene 
ponudbe. V primeru, da nam je izdelek všeč, se odločimo za nakup in se prijavimo v 
svoj uporabniški portal. S tem sprožimo ponovno pogajanje, ki se v idealnem primeru 
zgodi znotraj na začetku vzpostavljene seje. Na ta način se ohranijo tudi vse 
informacije, ki jih je uporabnik zbral tudi kot neprijavljen obiskovalec spletne 
trgovine. Novo vzpostavljena seja zaključi celotno rokovanje, to pa izvede s pomočjo 
varnosti že vzpostavljene SSL povezave. 
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Slika 4.5:  Primer ponovnega SSL pogajanja 
 
4.2.1  Praktični primer napada 
V spodnjih točkah ter s pomočjo spodnje slike želim prikazati enega izmed 
primerov napada ponovnega SSL pogajanja – vrivanje komand v HTTPS sejo. 
1. Bor želi plačevati položnice, seveda pa bi to rad naredil v udobju svojega 
doma, zato se odloči za spletno banko. Prične se običajno SSL rokovanje. 
Napadalec blokira zahtevo po rokovanju ter zadrži Borove poslane pakete. 
1.1 Napadalec prične z novo sejo in uspešno opravi rokovanje s strežnikom 
(spletno banko). 
1.2 Napadalec pošlje povpraševanje po pošiljanju denarja na njegov račun (gl. 
sliko). 
2. Sproži se ponovno pogajanje. 
3. SSL rokovanje 1. seje (Bor – spletna banka) se nadaljuje s kriptirano 2. sejo 
(napadalec – spletna banka). 
4. Odjemalec ima vzpostavljeno avtenticirano sejo. 
5. Strežnik verjame, da obe izmed zahtev izvirata z Borove strani, zato sta 
izvršeni obe zahtevi. 
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Slika 4.6:  Primer napada "SSL renegotiation" 
 
Ena izmed rešitev omenjene ranljivosti je popolno onemogočenje ponovnega 
pogajanja na strani strežnika, s čimer izgubimo tudi uporabno stran ponovnega 
pogajanja SSL. Danes so na večini naprav nameščeni popravki, ki onemogočajo takšne 
napade in zato napad ne prestavlja večjega tveganja. 
 
Na podlagi analize lahko potrdim, da velika večina spletnih stani podpira varno 
ponovno pogajanje, približno odstotek pa je še vedno ranljivih.  
28 4  Pregled varnosti na nivoju šifriranega prometa 
 
 




4.3  Napad »POODLE« 
Napad POODLE oziroma »The Padding Oracle On Downgraded Legacy 
Encryption« izkorišča slabost strežnikov, ki še vedno podpirajo SSL 3.0, deluje pa po 
principu človeka v sredini. S pomočjo prekinitve rokovanja brskalnike in strežnike 
tako prisili, da znižajo svoj varnostni protokol na SSL 3.0 s kateregakoli izmed višjih 
uporabljenih protokolov.  
 
4.3.1  Praktični primer napada 
Odjemalec prične z rokovanjem ter pošlje seznam podprtih različic šifrirnih 
protokolov SSL in TLS proti strežniku. Napadalec prestreže poslan promet in tako 
izvede napad človeka v sredini. Prometa seveda ne posreduje na strežnik, dokler se 
odjemalec ne strinja s povezavo s protokolom SSL 3.0, ki je ranljiv. 
Na naslednji sliki je prikazan način poteka napada. 
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Slika 4.8:  Potek napada POODLE 
Pri uporabi SSL 3.0 nato napadalec izkoristi ranljivost te verzije protokola za 
dešifriranje določene vsebine v seji SSL.  
Napad POODLE vpliva tudi na nekatere izmed protokolov TLS, ki po 
dešifriranju nimajo ustreznih pregledov. 
Rezultat tega napada je sorazmerno lahko odkrivanje majhnih fragmentov 
šifriranih podatkov s strani napadalca, kot so npr. piškotki. 
Za preprečitev napada POODLE je priporočljivo onemogočiti uporabo SSL 3.0 
na strani strežnika. Na strani uporabnikov pa naj se nadgrajuje brskalnike na 
najnovejše verzije, oziroma prav tako onemogoči uporabo SSL 3.0, v primeru uporabe 
starejših različic brskalnikov. 
 
Napad POODLE ne predstavlja več velike grožnje, saj je velika večina 
strežnikov te ranljivosti že odpravila, kar je razvidno tudi na naslednji sliki. Ranljivih 
je le slab odstotek strežnikov, statistika pa se je glede na predhodne mesece še 
izboljšala. 
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Slika 4.9:  Statistika ranljivosti strani za napad POODLE [6] 
 
Za obrambo pred spremembo protokolov lahko na strežnike namestimo tudi 
posebno signalno zbirko, ki se imenuje TLS_FALLBACK_SCSV. S pomočjo te 
zbirke lahko odkrivamo napade, ki so vezani na spremembo protokola. 
Glede na spodnjo statistiko to zbirko uporablja že slabih 75 odstotkov 
strežnikov, seveda pa tudi uporaba te zbirke narašča glede na predhodne mesece. 
 
 






4.4  Napad Heartbleed 31 
 
 4.4  Napad Heartbleed 
Napad Heartbleed izkorišča ranljivost heartbeet razširitve kriptografske 
knjižnice OpenSSL. 
 
4.4.1  Praktični primer napada 
Heartbeat oz. srčni utrip deluje tako, da odjemalec (Bor) pošlje strežniku 
sporočilo srčnega utripa, ki vsebuje podatke in velikost podatkov. Strežnik odgovori z 
istim zahtevkom, ki vsebuje podatke in velikost podatkov, ki jih je poslal odjemalec. 
Primer poteka je prikazan na spodnji sliki. 
 
Slika 4.11:  Heartbeat 
Problem se je pojavil v primeru, ko je odjemalec oz. napadalec poslal napačno 
velikost podatkov. Takrat strežnik odgovori s prejetimi podatki ter s toliko naključnimi 
podatki z njegovega spomina, da zadosti velikosti podatkov, ki jo je poslal napadalec. 
Naključni podatki so lahko katerikoli podatki s strežniškega spomina, kot so sejni 
podatki, gesla, privatni ključi in ostali občutljivi podatki. Primer napada je prikazan na 
naslednji sliki. 
 
Slika 4.12:  Napad Heartbleed 
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Za preprečitev napada Heartbleed je priporočena nadgradnja kriptografske 
knjižnice OpenSSL na najnovejšo verzijo, če le-to ni mogoče, je priporočeno obstoječi 
verziji dodati »-DOPENSSL_NO_HEARTBEATS«. 
Napad Heatbleed je še vedno aktualen in to je potrjeno tudi z  izidom analize. 
Izmed analiziranih 0,1 odstotka spletnih stani je kar 99 ranljivih. Glede na predhodni 
mesec pa je to število še naraslo. 
 
Slika 4.13:  Ranljivost Heartbleed [6] 
  
4.5   Primer varnostne problematike v podjetju Random Company 
Kot primer težave zlonamerne programske opreme, oziroma »malware« težave, 
lahko vzamemo zaposlena v namišljenem podjetju »Random Company«, Bora in Ano. 
Težava je najprej predstavljena v primeru uporabe nekriptiranega prometa in nato v 
primeru kriptiranega SSL prometa. 
 
 Bor in Ana vsako jutro sedeta za svoj računalnik in pričneta z delom. Med delom 
uporabljata različne spletne aplikacije. Nekatere izmed aplikacij vsebujejo zlonamerno 
programsko opremo, kar pomeni, da jo bosta ob dostopu do teh aplikacij prinesla s 
seboj v podjetje. Posledice so lahko zelo problematične. 




Slika 4.14:  Potek okužbe z zlonamerno programsko opremo v podjetju »Random Company« 
 
S tem namenom se je začelo nameščati različne zaporedne naprave za 
pregledovanje prometa, kot so požarne pregrade, IDS/IPS, DLP. Glede na vrsto 




Slika 4.15:  Veriženje različnih varnostnih naprav 
Pregledovanje prometa z naštetimi napravami je uspešno za povezave, kjer ne 
uporabljamo varne transportne plasti SSL/TLS.  
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Velika večina prej omenjenih naprav ni zmožna kvalitetnega pregledovanja SSL 
prometa, oziroma sploh ni zmožna pregledovanja kriptiranega prometa. Šifrirane 
podatke je pred pregledom potrebno dešifrirati, kar zahteva dodatno obdelavo in 
procesno zmogljivost naprav. 
Kot pri ostalih problemih v preteklosti moramo najti način, kako bomo 
zagotovili ustrezno pregledovanje SSL prometa. V nadaljevanju podajam primere 
zagotovitve učinkovitega pregledovanja SSL prometa. 
 
4.6  Načini pregledovanja SSL prometa 
  
Do sedaj je znanih le nekaj rešitev, pri katerem lahko učinkovito pregledujemo 
podatke šifriranega prometa. 
Seveda imamo vedno na izbiro najlažjo »rešitev«, in sicer, da ne naredimo 
ničesar. Takšna »rešitev« realno ni funkcionalna in predvsem ne moremo trditi, da je 
to sploh prava rešitev. V nadaljevanju zato predstavljam doslej meni znani rešitvi. 
Prva izmed rešitev je t.i. »daisy chaining«, oziroma zaporedno veriženje večjega 
števila naprav. Pred vhodom v vsako napravo promet dekriptiramo, ga pregledamo in 
ga nato pred izhodom ponovno kriptiramo. Postopek dekripcije in zatem enkripcije se 
ponovi tolikokrat, kolikor imamo naprav. Zmogljivost je ponovno močno zmanjšana, 
pojavljati pa se lahko začnejo tudi zakasnitve. Zaradi vseh naštetih slabosti to ni trajna 
produkcijska rešitev in bi jo morali po mojem mnenju kar se da hitro začeti opuščati. 
 Drugo rešitev vidim v izvedbi SSL orkestracije. Orkestracija je proces 
avtomatiziranega upravljanja omrežne infrastrukture in omrežnih storitev. Uporabimo 
naprave, ki so sposobne razporediti, upravljati in izvajati množico postopkov pri 
pregledovanju šifriranega prometa. Primeri takšnih postopkov so nadzor pretoka, 
nadzor dostopa, kontrola procesov in uporabe. Orkestracijo izvedemo s pomočjo ene 
naprave, ki bo na vhodu opravljala dekripcijo prometa, pred izhodom pa promet 
ponovno kriptirala. Znotraj naprave se odvijajo procesi, ki pošiljajo nekriptiran promet 
na vse naprave, ki so v tem primeru vezane vzporedno z napravo za SSL orkestracijo. 
Naprave imajo tako lažjo nalogo, saj svojo zmogljivost vlagajo le v procese, za katere 
so zadolžene in ne v dodatne izzive, kot je dekripcija SSL prometa. Ponazoritev bo 
podana z rešitvijo aplikacije za orkestracijo SSL prometa, kjer bo nekriptiran promet 
potekal skozi požarno pregrado. 
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 Najpomembnejša prednost te rešitve je enkratna dekripcija prometa, torej samo 
na eni napravi. Tako se znebimo vseh zakasnitev, ki bi prišle v primeru zaporednega 




5  Izbira naprave za orkestracijo SSL prometa  
Primer naprave, ki lahko izvaja SSL orkestracijo, je naprava proizvajalca F5 – 
Herculon SSL Orchestrator, enaka implementacija je mogoča tudi na napravi F5 BIG-
IP z vsemi potrebnimi licencami. Proizvajalca F5 sem izbrala, ker so že več let vodilni 
v tehnologiji SSL oz. TLS. 
F5 Herculon je namenska naprava, ki jo lahko uporabljamo kot SSL Orchestrator 
ali DDoS Hybrid Defender. 
Za pogon naprave F5 BIG-IP, za namen orkestracije SSL prometa, je potreben 
licenciran modul LTM – Local Traffic Manager oz. modul za upravljanje lokalnega 
prometa ter licenca »SSL Forward Proxy«. 
Sama sem se odločila za uporabo obstoječe naprave F5 BIG-IP 4200s, saj mi je 
bila ta lažje dosegljiva kot novejši produkt Herculon. 
 
  
5.1  Kaj je F5 BIG-IP 
F5 BIG-IP je produkt, ki zajema tako strojno, kot tudi programsko opremo, 
namenjeno visoki razpoložljivosti aplikacij, nadzoru dostopa in raznim varnostnim 
rešitvam. 
Na fizični ali virtualni napravi je možno licencirati različne module programske 
opreme. Glavni moduli so LTM, GTM, APM, ASM. 
- LTM (Local Traffic Manager) – Upravljalec lokalnega prometa omogoča 
optimizacijo in porazdelitev bremena med strežnike.   
- GTM (Global Traffic Manager) – Upravljalec globalnega prometa 
zagotavlja visoko zmogljive DNS storitve in  porazdeljevanje bremena med 
različnimi podatkovnimi centri. Porazdeljevanje bremena izvaja na ravni 
storitev DNS. 
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- APM (Access Policy Manager) - Upravljalec dostopne politike je 
fleksibilna, visoko zmogljiva rešitev, ki zagotavlja globalni dostop do 
aplikacij in spleta.  
- ASM (Application Security Manager) – Upravljalec aplikacijske varnosti 
je prilagodljiv spletni aplikacijski požarni zid, ki v spletu ščiti aplikacije. 
 
V primeru uporabe naprave F5 BIG-IP za namen SSL orkestracije je nujno 
potreben le modul LTM z dodatno licenco SSL forward proxy. SSL orchestrator je 
izdelek, ki temelji na iApp-u, kar je prilagodljivo orodje za uvajanje novih aplikacij. S 
pomočjo aplikacije SSL orchestrator lahko konfiguriramo napravo F5 BIG-IP za 
zmožnost izvedbe SSL vidljivosti. 
 
  
5.2  Aplikacija za orkestracijo SSL prometa  
Aplikacija za orkestracijo SSL prometa omogoča pregled SSL prometa z 
dešifriranjem ter pošiljanjem prometa skozi več varnostni orodij. Primeri teh orodij so: 
 WAF – Web Application Firewalls (Spletne aplikacijske požarne 
pregrade), 
 IDS/IPS – Intrusion Prevention/Detection Systems (Sistemi za 
odkrivanje/preprečevanje vdorov), 
 DLP – Data Loss Prevention tools (Orodja za preprečevanje izgube 
podatkov), 
 Orodja za analizo zlonamerne programske opreme. 
Aplikacija za orkestracijo SSL prometa tako omogoča dopolnjevanje produktov 
različnih tipov in proizvajalcev med seboj, ki v osnovi niti niso bili mišljeni za 
povezovanje med seboj. 
Izbrati je mogoče verigo naprav skozi katere želimo poslati promet, glede na 
politiko, ki jo izberemo. Upravljanje s politikami prometa je enostavno, saj je 
upravljanje locirano na eni napravi. Večje število varnostnih orodij nam pomaga pri 
zmanjševanju varnostnih tveganj. 
 
Aplikacija za orkestracijo SSL se obnaša tudi kot »full proxy«, kar pomeni večjo 
kontorlo, podpira tudi različne šifrirne protokole. 
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 Na napravi BIG-IP, na kateri teče aplikacija, obstaja tudi možnost nadzora ali 
porazdeljevanje bremen (load-balancing). 
Ena izmed bistvenih prednosti te rešitve pa je tudi dinamično servisno veriženje 
(dynamic service chaining). 
 
  
5.3   Postavitev testnega okolja 
V prvem koraku je bilo potrebno določiti shemo omrežja za lažjo predstavitev 




Slika 5.1:  Način umestitve najpomembnejših komponent (stikalo, požarna pregrada, večnamenska 
varnostna naprava BIG-IP, strežnik in odjemalec) v omrežje 
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Kot glavne komponente sem uporabila: 
 Cisco stikalo (ang. switch): Stikalo v omrežju uporabljamo kot krmilnik, 
ki mrežnim napravam omogoča učinkovito komunikacijo. 
 F5 BIG-IP: Večnamenska varnostna naprava, na kateri bo delovala 
aplikacija za orkestacijo SSL prometa. 
 Cisco ASA: Požarna pregrada, na kateri se bo izvrševalo pregledovanje 
dekriptiranega prometa. 
 
Za nadaljevanje je bilo potrebno vse naprave, umeščene v omrežje, fizično 
namestiti v komunikacijsko omaro, jih priklopiti na električno omrežje in povezati z 
mrežnimi kabli. Za kasnejšo konfiguracijo sem nekaterim napravam dodelila 
»management« naslov IP za upravljanje, druge pa sem konfigurirala preko konzolnega 
kabla. 
Na napravi F5 BIG-IP sem s pomočjo gumbov in zaslona na sami napravi 
nastavila osnovne nastavitve, kot so IP naslov za upravljanje 192.168.10.240, z 
omrežno masko 24 in privzeti prehod. 
 
Slika 5.2:  Izgled naprave F5 BIG-IP 4200 [7] 
 
 
Slika 5.3:  Nastavitev "management" naslova 
 
 
Po nastavitvi dostopnega IP naslova se lahko na napravo F5 BIG-IP povežem 
preko grafičnega uporabniškega vmesnika – GUI (Graphical User Interface) ali z 
dostopom preko vmesnika z ukazno vrstico –  CLI (Command-Line user Interface). 
Za konfiguracijo naprave F5 je uporabniku bolj prijazen grafični vmesnik, vmesnik z 
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ukazno vrstico pa se večinoma uporablja za pregled specifičnih komand ali za 
razreševanje težav. 
Ko se preko grafičnega uporabniškega vmesnika prvič povežemo na napravo, na 
katero se prijavimo s privzetim uporabniškim imenom ter geslom, je najprej treba 
vpisati licenco. Po uspešnem licenciranju moramo module, ki jih potrebujemo, tudi 
aktivirati. Na naslednji sliki je prikazan primer aktivacije prej omenjenega modula 
LTM, ter modula AVR (Application Visibility and Reporting) oz. modula za 
aplikacijsko vidljivost in poročanje, ki je priporočljiv za boljši pregled nad dogodki. 
 
Slika 5.4:  Aktivacija modulov LTM in AVR 




5.4  Omrežne nastavitve naprave F5 BIG-IP 
Osnovne nastavitve za delovanje so omrežne nastavitve vsake naprave, prav nič 
drugače ni niti pri napravi F5 BIG-IP. Najprej je potrebno definirati VLAN-e (Virtual 
Local Area Network) za posamezne vmesnike ter jim dodeliti t.i. Self-IP naslove. 
V naslednji tabeli podajam omenjene nastavitve, ki sem jih dodala tudi na 
napravo. 





VLAN Vmesnik Self-IP naslov 
DemoVLAN 1.1 10.177.80.94/24 
Cisco ASA (SSL orchestrator) 
zunanji 
1.2 Definiran s strani aplikacije SSL 
orchestrator 
Cisco ASA (SSL orchestrator) 
notranji 
1.3 Definiran s strani aplikacije SSL 
orchestrator 
SwitchVLAN 1.4 10.20.20.1/24 
Tabela 5.1:  Tabela VLAN-ov, vmesnikov in Self-IP naslovov 
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Konfiguracija omenjene aplikacije sestoji iz petih zavihkov – glavnih nastavitev, 
nastavitev le prejemnih storitev (ang. Receive Only Services), nastavitev ICAP 
storitev, nastavitev serijskih storitev (ang. Inline Services) ter nastavitev storitvenih 
politik. 
Med različnimi storitvami lahko izberemo le eno vrsto storitev, lahko pa se 
odločimo za uporabo vseh. Sama sem se odločila za uporabo serijske storitve (ang. 
Inline Service), saj menim, da danes v omrežjih prevladuje takšen tip storitev. 
Varnostne naprave v današnjem času v omrežje umeščamo na način, da promet teče 
skozi njih, s čimer se efektivnost zaščite poveča. Včasih so se namreč v veliki meri 
uporabljale naprave, na katere smo pošiljali le kopijo prometa, vendar niso efektivne 
v smislu blokiranja odkrite ranljivosti. 
 
 
5.5.1  Glavne nastavitve 
Glavne funkcionalnosti aplikacije določamo v zavihku glavnih nastavitev, ki so 
obvezne za delovanje aplikacije. 
V tem delu je vključenih tudi nekaj nastavitev, za katere je predvideno, da so 
določeni objekti in nastavitve že ustvarjeni. Ena izmed takšnih zahtev je uvoz 
certifikata in privatnega ključa, ki sta potrebna za prekinitev in ponovno šifriranje SSL 
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prometa. Za izvedbo ponovnega šifriranja je obvezen CA (Certificate Authority) 
certifikat oz. certifikat certifikatnega organa ter povezan privatni ključ.  
V glavnih nastavitvah izberemo ime aplikacije, podporo za IPv4 ali IPv6 
naslove, lahko izberemo podporo tudi za oba tipa. Ena izmed pomembnejših možnosti 
je izbira proksi (ang. proxy) sheme, ki jo bomo implementirali. Na izbiro imamo 
implementacijo kot transparent proxy, explicit proxy ali kot oboje. 
Transparent proxy oz. prosojni proksi je proksi storitev, za katero odjemalci v 
osnovi ne vedo, da jo uporabljajo. Nasprotje te implementacije pa je explicit proxy oz. 
izrecni proksi, ki je storitev, za katero odjemalci vedo, da jo uporabljajo. Za testiranje 
sem izbrala opcijo implementacije izrecnega proksija, katerega najlažje nastavimo 
direktno v brskalniku. Aplikaciji moramo definirati še IP naslov in internetna vrata, na 
katerih se nahaja, ter VLAN na katerem proksi posluša. Izbrala sem VLAN 
DemoVLAN in definirala IP naslov 10.177.80.100 na vratih 8080. 
Poleg nastavitev proksija ter nastavitev povezanih s certifikati v tem delu 
deifiniramo še naslov strežnika domenskih imen – DNS (Domain Name Server), 
nastavitve logiranja, translacijo IP naslovov ipd. 
Ko zaključimo z glavnimi nastavitvami, se lahko lotimo definiranja storitve po 
izbiri. 
 
5.5.2  Nastavitve le prejemnih storitev (Recieve Only Services) 
 »Recieve Only Services« oz. le prejemne storitve so tiste, preko katerih promet 
ne teče, vendar se proti njim pošlje v pregled le kopija prometa. To so torej pasivne 
naprave. Najpogostejši primer takšne storitve je sistem za zaznavanje vdorov IDS 
(Intusion Detection System), obstaja pa še nekaj naprav takšnega tipa.  
Naprave takšnega tipa nisem izbrala, saj takšne naprave niso tako efektivne v 
zaščiti, saj le poročajo o vdorih, jih pa ne blokirajo.  
V primeru, da se takšna naprava v omrežju že nahaja, jo za dodatni pregled nad 
dogajanjem v omrežju vseeno dodamo. 
Za dodajanje IDS storitve moramo v aplikacijo poleg fizičnega priklopa v 
napravo F5 vnesti kratko ime naprave, podatke o MAC naslovu, IP naslovu ter VLAN-






44 5  Izbira naprave za orkestracijo SSL prometa 
 
5.5.3  Nastavitve ICAP storitev 
 
Vsaka izmed naprav ICAP uporablja protokol za internetno vsebino ICAP 
(Internet Content Adaptation Protocol) za usmerjanje HTTP prometa na eno ali več 
ICAP. ICAP naprava lahko opravlja številne storitve, kot je npr. odkrivanje 
zlonamerne programske opreme. Večinoma se promet skozi to napravo vrne takšen, 
kot je bil v prvotnem stanju. V nekaterih primerih naprava naredi spremembe na 
prometu tako, da npr. odstrani občutljive informacije ali zlonamerno programsko 
opremo, seveda je zmožna tudi obojega. 
Takšne naprave v med demonstracijskimi napravami nisem imela na voljo, zato 
testiranja takšnih storitev nisem opravila. 
Potrebni podatki za vnos takšne storitve so kratko ime, naslov IP in internetna 
vrata (port) na katerih se nahaja, vpis enoličnega identifikatorja virov – URI (Uniform 
Resource Identifier) za zahtevo in odziv, ki se uporablja za ICAP strežnik. Na voljo je 
tudi nekaj izbirnih polj, kjer lahko izberemo opcijo uporabe funkcije OneConnect, 
lahko se odločimo za urejanje glave po meri, izberemo kaj naj se zgodi v primeru 
nedosegljivosti ICAP strežnika, ter verzijo HTTP zahtev, ki jih pošiljamo ICAP 
strežnikom. 
 
5.5.4  Nastavitve serijskih storitev (Inline Services) 
Veliko večino varnostnih naprav definiramo kot serijske storitve. Serijska 
naprava je tista, skozi katero teče promet, z ločenim vhodnim in izhodnim vmesnikom. 
Serijske storitve prenašajo promet skozi naprave na drugi ali tretji plasti ISO/OSI 
(International Standards Organization Open Systems Interconnection) modela. Vsaka 
storitvena naprava komunicira z napravo BIG-IP preko dveh VLAN-ov, ki sta 
poimenovana inward ter outward.  
Za dodajanje takšne storitve moramo definirati kratko ime, tip storitve (drugi ali 
tretji sloj), izbrati par vmesnikov in v primeru uporabe storitve na tretjem sloju izbrati 
IP naslov. Izberemo lahko tudi translacijo internetnih vrat za http promet, če le-to 
želimo, ter akcijo, ki naj se zgodi v primeru nedosegljivosti posamezne storitve. 
Sama sem se odločila za uporabo požarne pregrade ASA 5545, ki sem jo fizično 
priklopila na vmesnika 1.2 in 1.3 naprave BIG-IP. 
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Slika 5.6:  Požarna pregrada ASA 5545-X (pogled od zadaj) [8] 
Odločila sem se, da jo uporabim kot storitev na tretji plasti, zato sem določila IP 
naslov, ki je definiran po specifični naslovni shemi. Tako sem dodala naslov 
198.19.1.61 z masko 255.255.255.128, ki se ujema z naslovom notranjega vmesnika 
»inward«. Aplikacija nato avtomatsko doda še naslove 198.19.1.161 za zunanji 
vmesnik »outward«, naslov privzetega prehoda 198.19.1.254 ter prehod do notranjih 
omrežij 198.19.0.10. Tudi ti naslovi imajo enako omrežno masko 255.255.255.128. Za 
translacijo internetnih vrat HTTP prometa se nisem odločila. V primeru 




5.5.5  Storitvene politike 
Pogoj za definicijo storitvenih politik, je definirana vsaj ena izmed treh tipov 
storitev.  
Konfiguracija storitvenih politik sestoji iz dveh delov – v prvem delu definiramo 
storitvene verige (service chains), katere so skupine naprav, ki so definirane v 
aplikaciji. V drugem delu konfiguracije definiramo pravila protokola za krmiljenje 
transporta TCP (Transport Control Protocol) za klasifikacijo storitvenih verig (TCP 
service chain classifier rules), v katerih definiramo, katera izmed servisnih politik bo 
prejela določen promet.  
V razdelku servisnih politik sem kreirala servisno politiko, v kateri je definirana 
serijska storitev, ki se nahaja na napravi ASA 5545. 
V delu, kjer definiramo pravila TCP za klasifikacijo storitvenih verig lahko 
promet filtriramo na mnogo različnih načinov. Najprej izberemo fazo rokovanja ter 
protokol. Kot izvor prometa lahko specificiramo IP naslove ali podatkovno skupino. 
Podobno velja za destinacijo prometa, kjer imamo poleg naslovov IP in podatkovnih 
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skupin na voljo še mnogo drugih tipov filtriranja, kot so izbira geolokacije, IP 
inteligence, URL filtriranja, izbira internetnih vrat, domensko ime, … 
Definirala sem tri različna pravila, v katerih sem se odločila za filtriranje glede 
na izvorni IP naslov. 
1. Prvo pravilo sem poimenovala Interno URL filtriranje. Izvorni IP naslovi za 
to pravilo so naslovi 192.168.240.0, z omrežno masko 24. To so naslovi 
uporabnikov v notranjem lokalnem omrežju. URL filtriranje se izvaja za 
kategoriji pretočnih medijev (streaming media) in zmenkarije (dating). V 
primeru, da uporabnik ustreza zgoraj navedenemu pogoju, je zahteva 
zavrnjena (reject). 
2. Tudi v drugem pravilu so izvorni IP naslovi naslovi v notranjem lokalnem 
omrežju, pravilo pa sem poimenovala Interno – mail. Pregledovanje se izvaja 
za mail protokole s pomočjo inteligentnega IP filtriranja za kategorijo kraje 
spletnih gesel in osebnih podatkov (phishing). V tem primeru naj gre zahteva 
skozi definirano verigo ASA 5545. 
3. Tretje pravilo sem poimenovala Veriga skozi vse naprave, za vse IP naslove. 
Kot že ime pove, naj bi se v to verigo ujeli vsi uporabniki, ki se niso ujemali 
s parametri, podanimi v kateremu izmed predhodnih pravil. Tako izvorni kot 
ciljni IP naslovi so naslovi 0.0.0.0 z omrežno masko 0, kar se ujema s katerim 
koli naslovom. Uporabniki, ki se ujamejo v to pravilo, morajo skozi verigo 
vseh storitev (all). Verigo All sem namesto verige ASA 5545 izbrala zaradi 
možnosti kasnejšega dodajanja naprav. 
Na koncu sem izbrala še akcijo, ki definira, kaj se zgodi z uporabniki, ki se ne 
ujamejo v nobeno pravilo. Odločila sem se, da takšne zahteve zavrnem, saj bi morale 




5.6  Proces SSL vidljivosti 
Po končani konfiguraciji je potrebno aplikacijo še razviti (deploy) oz. pognati. 
S pomočjo F5 sistema se vzpostavita dve neodvisni SSL seji. Pri tem je ena seja 
vzpostavljena z odjemalcem in druga seja s spletnim strežnikom. 
Ko odjemalec vzpostavi HTTPS povezavo s spletnim strežnikom, sistem F5 
prestreže in dešifrira odjemalčev šifriran promet. Promet nato pošlje skozi ustrezno 
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verigo, ki sem jo definirala na sistemu F5. V nekaterih primerih gre čez požarno 
pregrado, kjer se promet preverja na bazi varnostih politik, definiranih na sami požarni 
pregradi. 
Sistem F5 promet ponovno šifrira ter ga usmeri na spletni strežnik. 
Postopek je enak tudi v obratni smeri. Odgovor HTTPS s spletnega strežnika se 
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5.7  Testiranje varnostne rešitve pregledovanja SSL prometa 
Za testiranje rešitve  je prvi korak vpis proksi strežnika v brskalnik. Postopek 
nastavitve je prikazan na spodnji sliki. 
 
 
Slika 5.8:  Nastavitev proksi strežnika v brskalniku 
 
V drugem koraku v brskalnik vpišemo naslov spletne strani 
https://test1.test.com/, ki se v mojem primeru nahaja na strežniku, postavljenem v 
demonstracijskem okolju. 
Ker se zahteva ni ujela v prvem ali drugem definiranem pravilu aplikacije za 
orkestracijo SSL prometa, ampak šele v tretjem, gre promet skozi vse naprave, ki so 
definirane v omenjeni aplikaciji. V tem trenutku je to sicer samo požarna pregrada, na 
kateri so definirane še ostale politike preverjanja. 
V primeru obiska strani se zahteva nikjer ne zavrne, saj je dostop legitimen. 
Poskus ponovim še s klikom na sliko na spletni strani, ki je na požarni pregradi 
klasificirana kot spletni aplikacijski napad (ang. Web Application Attack). Takrat se 
zahteva zavrne s strani požarne pregrade. Primer zaznave napada je prikazan na sliki 
5.9. 
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Slika 5.9:  Spletni aplikacijski napad 
 
S pomočjo aplikacije za orkestracijo prometa SSL požarna pregrada ni imela 
zahtevne naloge, saj je lahko opravila le nalogo prepoznave napada, dešifriranje 
prometa pa ni bilo potrebno, ker ga je opravila že sama aplikacija. 
 
Na sliki 5.9 lahko opazimo, da je izvorni IP naslov drugačen, kot je naš, ker se v sami 





6  Zaključek 
Internetni svet je kljub vsemu nevarno mesto, saj je nemogoče zagotoviti 
stoodstotno varnost. Zaščita občutljivih podatkov pred morebitnimi napadalci je 
postala glavna, prednostna naloga vseh podjetij. Večinoma se posamezniki in 
organizacije odločajo za uporabo SSL-a kot načina za zaščito in zagotovitev celovitosti 
svojih podatkov na internetu. 
V diplomski nalogi sem prikazala izzive v vidljivosti ter uspešnosti zagotovitve 
varnosti na nivoju SSL-a. Z ustreznim načrtovanjem in izbiro rešitve tako lahko močno 
zmanjšamo tveganja ranljivosti in napadov. Protokol za varno komunikacijo na 
transportnem sloju SSL / TLS nam omogoča varnost, vendar pa s seboj prinaša tudi 
izzive na nivoju kontrole vsebine. 
Zelo koristno je, če v na spletu uporabljamo varne povezave, ravno tako je  
potrebno na svojih spletnih straneh uporabiti varnostni protokol HTTPS.  
Pomemben dejavnik za zagotovitev varnosti je nameščanje posodobitev in 
popravkov programov, saj veliko ranljivosti odpravijo že razvijalci teh posodobitev 
oz. popravkov, mi pa smo z namestitvijo tako varnejši. Seveda ne smemo pozabiti niti 
na uporabo gesel, nikakor na spletu ne smemo uporabljati privzetih ter pogostih, lahkih 
gesel, saj nam v tem primeru pred napadalci prav nič ne pomagajo napredne varnostne 
naprave. Če imamo možnost, aplikacijam omejimo tudi dostop, torej s katerih IP-
naslovov oz. omrežij lahko do njih sploh dostopamo. 
Ko poznamo osnove varnosti na spletu, oz. varnostne napotke, lahko gradimo 
kompleksno varnostno zaščitena omrežja. 
Rešitev, ki sem jo prikazala v diplomski nalogi, se je izkazala za uspešno. Na 
eni sami napravi – F5 BIG-IP smo pridobili enotno, centralizirano točko upravljanja, 
ki nam uspešno omogoča vpogled v SSL promet. Zagotovitev varnosti na nivoju SSL-
a je še vedno eden izmed večjih izzivov vseh proizvajalcev varnostnih naprav, zato je 
kar nekaj podobnih aplikacij in naprav verjetno še v razvoju. 
Napravo za orkestracijo SSL prometa bi priporočila vsem organizacijam, ki sicer 
že imajo varnostne naprave kot so požarne pregrade, razni  sistemi za  detekcijo ali 
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preprečevanje  vdorov ter odkrivanje zlonamerne programske opreme in druge 
varnostne naprave. Na takšen način lahko pridobijo vpogled v kriptiran SSL promet, s 
katerim lahko upravljajo na eni, centralizirani napravi. 
Konfiguracija aplikacije je dejansko nezahtevna, z mnogo fleksibilnimi 
opcijami. Kot morebitno slabost bi lahko izpostavila le, da je potreben nakup dodatnih 
licenc za npr. omogočeno URL filtriranje in IP inteligenco. Po drugi stani  tega niti ne 
potrebujemo, saj imamo to po večini vključeno že v kateri izmed drugih varnostnih 
naprav, pri katerih pa je zgodba z licencami dokaj podobna. 
Dodatno izboljšanje varnosti lahko zagotovimo z redundantnim sistemom, torej 
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